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DATENSCHUTZERKLARUNG
Hinweisgeberlnnen-Plattform
Stadtwerke Wérgl GmbH

gemadfs Artikel 13 und 14 der Datenschutz-Grundverordnung

1. Prdambel und Rechtsgrundlage

Mit 25. Mai 2018 wurde die Datenschutz-Grundverordnung wirksam. Diese Datenschutzerklirung
informiert Sie dartber, was mit den Sie betreffenden personenbezogenen Daten, die wir verarbeiten,
geschieht und welche Rechte Sie im Hinblick auf die Verarbeitung haben. Wir weisen darauf hin, dass die
Datenverarbeitung ausschlieRlich im Rahmen des Datenschutzgesetzes (DSG), der EU-Datenschutz-
Grundverordnung (DSGVO) und des Telekommunikationsgesetzes (TGK 2021) erfolgt.

Diese Datenschutzerklarung erfolgt gemaf Art. 13 und 14 der Datenschutz-Grundverordnung (DSGVO)
und gilt fir die Hinweisgeberlnnen-Plattform der Stadtwerke Wérgl GmbH (STWW). Alle
Datenschutzerklarungen der STWW kénnen unter https://stww.at/datenschutzerklaerung abgerufen
werden.

Bitte lesen Sie diese Erkldrung aufmerksam durch, bevor Sie eine Meldung abgeben.
2. Grundsatzliches

2.1.  Verantwortlich im Sinne der DSGVO ist:
Stadtwerke Wérgl GmbH
Zauberwinklweg 2a
6300 Wérgl

2.2. Vertreter des Verantwortlichen: Dr. Klaus Kandler
2.3. Datenschutzbeauftragter: Dipl.-Phys. Dr. Josef Stéckl (dsb@stww.at)

2.4. Uns ist es ein besonderes Anliegen, alle personenbezogenen Daten, die Sie uns anvertrauen, zu
schiitzen und sicher zu verwahren. In diesem Dokument erfahren Sie mehr dartiber, wie wir lhre
personenbezogenen Daten verwenden und verarbeiten.

2.5. Die Hinweisgeberlnnen-Plattform wurde mit einem besonderen Augenmerk auf die Prinzipien der
Datensparsamkeit und Datenschutzes, sowie der Wahrung der Anonymitat bei der Abgabe von
anonymen Meldungen entwickelt.

-

—

Stadtwerke Wérgl GmbH I

Zauberwinklweg 2a | 6300 Wérgl | T 050 63 00 30 | F 050 63 00 3799 | stadtwerke@woergl.at | stww.at
ATU32370001 | Raiffeisen Bezirksbank Kufstein eGen | IBAN AT28 3635 8000 0086 5048 | BIC RZTIAT22358
Firmenbuch FN 37758b | Landesgericht Innsbruck



Datenschutzerklarung Hinweisgeberlnnen-Plattform STWW ',
Stand: 01.10.2023 ‘
Seite 2von 7

stadtwerke

ORGL

3. Zweck und Rechtsgrundlage

3.0

3.2.

3.3.

Die Hinweisgeberlnnen-Plattform wurde auf Grundlage des Hinweisgeberlnnenschutzgesetz
(HSchG) eingerichtet und dient den unter § 1 Abs. 1 genannten Zwecken. Dies umfasst insbesondere
das Sammeln von Hinweisen zu Rechtsverletzungen, die Bereitschaft zu rechtmafigem Verhalten zu
bestdrken und Hinweisgeberlnnen (sowie ihnen nahestehende Personen) von persénlichen
Nachteilen oder Verdachtigungen zu schitzen.

Das HSchG folgt dabei der EU ,,Whistleblower"-Richtline 2019/1937 des européischen Parlaments
und des Rates vom 23. Oktober 2019 zum Schutz von Personen, die Verstdike gegen das Unionsrecht
melden (EU-WBRL).

Die Datenverarbeitung erfolgt auf Grundlage des Art. 6 Abs. 1 lit. ¢) DSGVO geméif den
Bestimmungen des § 3 Abs. 1 und § 11 Abs. 1 Giber den Geltungsbereich des HSchG. Unbeschadet
dessen erfolgt die Datenverarbeitung auch auf Grundlage des Art. 6 Abs. 1lit. f) DSGVO und stiitzt
sich auf das berechtigte Interesse der STWW an der Aufdeckung und Pravention von Missstanden
sowie der Abwendung von Schaden fir die STWW.

4. Datenverarbeitung

4..

4.2.

Stadtwerke Wérgl GmbH

Im Rahmen des Meldesystems werden folgende Datenkategorien gemafz der EUWBRL verarbeitet:

Lfd.Nr. | Kategorie Enthaltene personenbezogene Bes. Kat. Rechtsgrundlage
Datenfelder gemaR
Art. 9/10
DSGVO
1 Hinweisgeber Anrede, Titel Nein Rechtliche
(nicht anonyme Name & Vorname Verpflichtung,
Meldung) Telefonnummer(n) Berechtigtes
Mobiltelefonnummer(n) Interesse
E-Mail-Adresse(n)
2 Hinweisgeber - (keine Verarbeitung) - -
(anonyme Meldung)
3 Hinweise/Meldung Vollstandige Namen und andere Nein Rechtliche
personenbezogene Daten von in der Verpflichtung,
Meldung genannten Personen oder Berechtigtes
Beweismitteln Interesse
4 Dokumente GemaR Inhalt der Dokumente Nein Rechtliche

Verpflichtung,
Vertragserfullung

Die Verarbeitung der personenbezogenen Daten erfolgt — soweit erforderlich — fiir die Dauer der
gesamten Bearbeitung der eingemeldeten Hinweise (von der Meldung des Hinweises, internen
Begutachtung der Angaben und Beweismittel, ggf. Einholung von Gutachten, Abwicklung bis zur
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4.2.2.

4.3.

4.4,

4.5.

4.6.
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Beendigung allfélliger rechtlicher Verfahren) sowie dariiber hinaus abhingig vom Inhalt des
Hinweises wie folgt.

Hinweise, welche als Beweismittel oder Grundlage von juristischen Verfahren oder behérdlichen
Mafnahmen dienen, werden bis zum Eintreten der Rechtswirksamkeit dieser Verfahren und
Mafznahmen aufbewahrt. Danach werden sie binnen eines Monats von den STWW gel6scht.
Unbeschadet davon kénnen die Hinweise in der Verantwortlichkeit von Behérden und anderer
staatlicher Organe weiter evident gehalten werden.

Bei Hinweisen mit Inhalten, welche unter die gesetzlichen Aufbewahrungs- und
Dokumentationspflichten  gemdf dem  Unternehmensgesetzbuch  (UGB) und  der
Bundesabgabenordnung (BAO) fallen, kann die Aufbewahrung sieben Jahre erfolgen. Des
Weiteren kann sich die Aufbewahrungsdauer bis zur Beendigung eines allfélligen Rechtsstreits,
zur  Geltendmachung von Schadensanspriichen, fortlaufender Gewiéhrleistungs- und
Garantiefristen oder Ahnlichem erstrecken. Nach Ablauf dieser Aufbewahrungsfristen werden sie
binnen eines Monats von den STWW gel6scht.

Es erfolgt keine automatisierte Entscheidungsfindung einschlieflich Profiling geméfs Art. 22 Abs. 1
und 4 DSGVO.

Eine Ubermittlung von personenbezogenen Daten erfolgt zum Zwecke der Vertragserfillung auf
Grundlage vertraglicher Vereinbarungen oder rechtlicher Verpflichtungen sowie |hrer Einwilligung an
nachfolgend aufgelistete Stellen. Eine Auftragsverarbeitung im Sinne der DSGVO findet dabei bei
denjenigen Datenempféngern statt, welche allen im Feld ,AV" mit ,Ja" markiert sind.

Datenkategorie = Datenempfanger Enthaltene personenbezogene AV Datenschutz
(Nr.von 4.1) Datenfelder / Art der Verarbeitung Stufe
1,3,4 IT-Kommunal GmbH Hosting der Plattform, Ja EU (DSGVO)
Pius-Parsch-Platz 9/14 Bereitstellung als SaaS
1210 Wien
- Interxion Osterreich GmbH | Serverhousing Nein EU (DSGVO)
Louis-Héfliger-Gasse 10
1210 Wien

Fur alle Auftragsverarbeitungstatigkeiten aus Ziffer 4.4 wird der Datenschutz innerhalb der EU Gber
Auftragsverarbeitervertrage sichergestellt. Fir Verarbeitungstétigkeiten in Landern, denen die EU-
Kommission mit einem Angemessenheitsbeschluss ein entsprechendes Datenschutzniveau
bescheinigt, sind die Datenschutzbestimmungen Uber vertragliche Vereinbarungen und
Standardvertragsklauseln verankert.

Aufgrund der geltenden gesetzlichen Datensicherheitsbestimmungen werden nach einem Login als
Hinweisbearbeiter oder Administrator eine Reihe Ihrer Daten fir die Verwaltung und Sicherheit des
Systems verarbeitet, wie etwa zur Verwaltung von Benutzerkonten (inkl. Identititsmerkmalen,
Zugangsmedien), die Uberwachung und Zuteilung von Hard- und Softwareressourcen an die
Systembenutzer sowie fir die Sicherheit und Verflgbarkeit des Systems. Dies schliefst
automationsunterstiitzt erstellte und archivierte Textdokumente (wie z.B. Korrespondenz) in diesen
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Angelegenheiten mit ein. Ohne diese Datenverarbeitung ist ein sicherer Betrieb des Systems nicht
moglich.

5. Vertraulichkeit und Informationspflichten

5.1. Zur Uberprifung des gemeldeten Sachverhalts und der eingebrachten Beweismittel kann es
notwendig sein, den Inhalt des Hinweises teilweise oder ganzlich an andere Mitarbeiterlnnen der
STWW, sachverstandige Dritte, involvierte Lieferanten/Kunden oder Ermittlungsbehérden
weiterzuleiten.

5.2. Die Weitergabe von Daten erfolgt stets unter Einhaltung der datenschutzrechtlichen Bestimmungen
und unter Wahrung der Vertraulichkeit.

5.3. Aufgrund der Bestimmungen des HSchG missen beschuldigte Personen (ber das Einlangen von
Meldungen informiert werden, sobald dies die Weiterverfolgung des Hinweises nicht mehr gefahrdet.
Die Identitat der Hinweisgeberlnnen wird dabei — soweit rechtlich zuldssig — nicht offenbart.

6. Besondere Bestimmungen fiir den Betrieb des Onlinedienstes

6.1. Beider Benutzung der Hinweisgeberplattform werden folgende fiir die Funktion unerlédssliche Cookie

gesetzt:
Cookie-Name Nutzerrolle(n) Speicherdauer | Beschreibung
Gultigkeit
XSRF-TOKEN Hinweisgeber, 2 Stunden Verhindert Cross-Site
Hinweisbearbeiter, Reference Forgery Attacken auf
Administrator die Webanwendung.
hinweisgeber_system_session | Hinweisgeber, 2 Stunden Session des Benutzers
Hinweisbearbeiter,
Administrator
69r5IMJIH8tGcSSnUg7bYcs3C | Hinweisgeber 2 Stunden Verschliisselte Informationen
WCHzAg7p0gMbPO6
hWw2DdpCFvfFL36MIzkSEuw | Hinweisbearbeiter, 2 Stunden Verschlisselte Informationen
Q7M2bMdBpsddnxwpM Administrator
gY7Gl6hnbrimvWhWZWKMO04 | Hinweisbearbeiter, dauerhaft Verschliisselte Informationen
KFTLYk41HAU1xHwtZp Administrator
ZshOMe4nHtJfW80tfC3zOvBt3 | Hinweisbearbeiter, dauerhaft Verschlisselte Informationen
OANNfay7RrtTHoc Administrator

6.2. Die Onlinedienste werden von dem beauftragten Dienstleister in einem &sterreichischen
Rechenzentrum betrieben (siehe Punkt 4.4).

6.3.

Es findet keine Datenlibertragung in andere EU-Staaten oder Drittlénder statt.

Stadtwerke Wérgl GmbH

-

—
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7. Datensicherheit

7.1.  Die Stadtwerke Wérgl GmbH setzt technische und organisatorische Sicherheitsmafznahmen ein, um
die gespeicherten personenbezogenen Daten gegen zuféllige oder vorsatzliche Manipulation, Verlust
oder Zerstérung und gegen den Zugriff unberechtigter Personen zu schitzen. Unsere
Sicherheitsmafknahmen werden entsprechend des technischen Fortschritts fortlaufend verbessert.

7.2. Die personenbezogenen Daten werden geméfs dem Stand der Technik verschliisselt abgespeichert.

7.3.  Der Zugriff auf die Daten ist nur einem kleinen Kreis an berechtigten Personen der STWW méglich.
Die Betreiber und andere Dritte haben keinen Zugang zu den Daten. Dies wird durch umfassende
technische und organisatorische Mafknahmen gewéhrleistet.

8. lhre Rechte

8.1. Recht auf Widerruf der Einwilligung: Soweit die Verarbeitung |hrer Daten auf der Einwilligung
beruhen, haben Sie das Recht, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtméfigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berlhrt wird. Bei lhren
einzelnen Einwilligungserklarungen sind Prozesse zur Erklarung des Widerrufs angegeben. Sie
konnen den Widerruf der einzelnen Einwilligungen auch jederzeit erklaren durch Senden einer
Erkldrung an oben genannte Kontaktdaten. Sie sind nicht an die vorgeschlagenen Widerrufsprozesse
gebunden und kénnen den Widerruf auch auf andere Art erklaren.

8.2. Recht auf Auskunft: Sie haben das Recht, von uns eine Bestatigung dartiber zu verlangen, ob Sie
betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so haben Sie ein Recht
auf Auskunft (iber diese personenbezogenen Daten (Kopie der personenbezogenen Daten, die
Gegenstand der Verarbeitung sind) und auf folgende Informationen: (a) die Verarbeitungszwecke;
(b) die Kategorien personenbezogener Daten, die verarbeitet werden; (c) die Empfinger oder
Kategorien von Empfangern, gegenliber denen die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden; (d) falls méglich die geplante Dauer, fir die die
personenbezogenen Daten gespeichert werden, oder, falls dies nicht méglich ist, die Kriterien fir die
Festlegung dieser Dauer; (e) das Bestehen eines Rechts auf Berichtigung oder Léschung der sie
betreffenden personenbezogenen Daten oder auf Einschrénkung der Verarbeitung durch uns oder
eines Widerspruchsrechts gegen diese Verarbeitung; (f) das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehérde; (g) wenn die personenbezogenen Daten nicht bei Ihnen erhoben werden,
alle verfligbaren Informationen tiber die Herkunft der Daten; (h) das (Nicht)Bestehen einer
automatisierten Entscheidungsfindung einschlieilich Profiling. Wir stellen diesfalls eine Kopie der
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfligung. Fir alle weiteren
Kopien, die Sie beantragen, kénnen wir unter Umstdnden ein angemessenes Entgelt auf der
Grundlage der Verwaltungskosten verlangen. Stellen Sie den Antrag elektronisch, so sind die
Informationen von uns in einem gangigen elektronischen Format zur Verfligung zu stellen, sofern
Sie nichts anderes angeben.

-

—
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8.3. Recht auf Berichtigung und Léschung: Sie haben das Recht, von uns unverztglich die Berichtigung

8.4.

8.5.

Stadtwerke Wérgl GmbH

Sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Berlicksichtigung der
Zwecke der Verarbeitung haben Sie das Recht, die Vervollstindigung unvollstindiger
personenbezogener Daten — auch mittels einer ergédnzenden Erkldrung — zu verlangen. Weiters
haben Sie das Recht, von uns zu verlangen, dass Sie betreffende personenbezogene Daten
unverziglich geléscht werden, und wir sind verpflichtet, personenbezogene Daten unverziglich zu
|6schen, sofern einer der folgenden Griinde zutrifft: (a) Die personenbezogenen Daten sind fiir die
Zwecke, fiir die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig. (b)
Sie widerrufen ihre Einwilligung, auf die sich die Verarbeitung stltzte, und es fehlt an einer
anderweitigen Rechtsgrundlage fiir die Verarbeitung. (c) Sie legen erfolgreich Widerspruch (siehe
gleich unten) gegen die Verarbeitung ein. (d) Die personenbezogenen Daten wurden unrechtméafig
verarbeitet. (e) Die Léschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen
Verpflichtung erforderlich, der wir unterliegen. (f) Die personenbezogenen Daten wurden in Bezug
auf angebotene Dienste der Informationsgesellschaft (Einwilligung eines Kindes) erhoben. Das
Recht auf Léschung besteht insbesondere dann nicht, soweit die Verarbeitung zur Erfillung einer
rechtlichen Verpflichtung von uns erforderlich ist und/ oder zur Geltendmachung, Ausibung oder
Verteidigung von Rechtsanspriichen. Weitere Ausnahmen der Léschungsverpflichtung sind in Art 17
Abs. 3 DSGVO geregelt.

Recht auf Einschréankung der Verarbeitung: Sie haben das Recht, von uns die Einschrankung der
Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist: (a) die Richtigkeit
der personenbezogenen Daten wird/ wurde von |lhnen bestritten, und zwar fir eine Dauer, die es uns
ermdglicht, die Richtigkeit der personenbezogenen Daten zu (berpriifen, (b) die Verarbeitung ist
unrechtmaRig und Sie haben die Léschung der personenbezogenen Daten ablehnt und stattdessen
die Einschrankung der Nutzung der personenbezogenen Daten verlangt; (c) wir benétigen die
personenbezogenen Daten flr die Zwecke der Verarbeitung nicht langer, aber Sie benétigen diese
nach lhrer entsprechend begriindeten Erklarung zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen, oder (d) Sie erkldren Widerspruch gegen die Verarbeitung, wobei die
Einschrankung solange erfolgt, solange noch nicht feststeht, ob die berechtigten Griinde von uns
gegenlber |hren ({berwiegen. Wurde die Verarbeitung eingeschrankt, so dirfen diese
personenbezogenen Daten — von ihrer Speicherung abgesehen — nur mit Ihrer Einwilligung oder zur
Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte
einer anderen natlrlichen oder juristischen Person oder aus Griinden eines wichtigen 6ffentlichen
Interesses der Union oder eines Mitgliedstaats verarbeitet werden. Wenn Sie eine Einschrankung der
Verarbeitung erwirkt haben, werden Sie von uns unterrichtet, bevor die Einschrankung aufgehoben
wird.

Recht auf Datenibertragbarkeit: Sofern die Verarbeitung auf einer Einwilligung oder auf einem
Vertrag beruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt, haben Sie das Recht,
die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, gdngigen und maschinenlesbaren Format zu erhalten. Bei der Austibung lhres Rechts
auf Datenlbertragbarkeit haben Sie das Recht, zu erwirken, dass die personenbezogenen Daten
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direkt von uns einem anderen Verantwortlichen tibermittelt werden, soweit dies technisch machbar
ist.

8.6. Widerspruchsrecht: Sie haben das Recht, aus Grinden, die sich aus |lhrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die fur die
Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausibung
offentlicher Gewalt erfolgt, die uns Ubertragen wurde, oder die zur Wahrung der berechtigten
Interessen von uns oder eines Dritten erforderlich ist, erfolgt, Widerspruch einzulegen. Wir
verarbeiten dann die personenbezogenen Daten nicht mehr, es sei denn, wir kénnen zwingende
schutzwirdige Grinde fir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen. Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben,
so haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen. Widersprechen Sie der
Verarbeitung fir Zwecke der Direktwerbung, so werden die personenbezogenen Daten nicht mehr
fur diese Zwecke verarbeitet.

8.7. Beschwerderecht bei der Aufsichtsbehérde: Sie haben unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer
Aufsichtsbehérde, insbesondere in dem Mitgliedstaat lhres Aufenthaltsorts, |hres Arbeitsplatzes
oder des Orts des mutmaRlichen Verstofes, wenn Sie der Ansicht sind, dass die Verarbeitung der
Sie betreffenden personenbezogenen Daten gegen die gesetzlichen Vorgaben verstoft. Die
Osterreichische Datenschutzbehérde (DSB) ist erreichbar unter: Barichgasse 40-42, 1030 Wien,
Telefon: +43 152 152-0, E-Mail: dsb@dsb.gv.at, https://www.dsb.gv.at.

8.8. Wenden Sie sich bezlglich |hrer Rechte bitte an uns unter dsb@stww.at oder schreiben Sie an:
Stadtwerke Wérgl GmbH
Datenschutzbeauftragter

Zauberwinklweg 2a
6300 Worgl (Osterreich)
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